
હેકર %કાર 'વવરણ હેતુ

White Hat નૈ#તક હેકસ) સારા ઈરાદા

Black Hat દુ/ હેકસ) ગુના1હત 2વૃ56અાે

Gray Hat બ9ેનું ;મ=ણ તટ@ હેતુ

Script Kiddies હાલના tools વાપરે મયા)1દત કુશળતા

%,ન 1(a) [3 ગુણ]  
દરેક %,નાેના જવાબ અાપાે

i) ઇ5મ7શન 9સ;ુ<રટી શું છે?

જવાબ: Information Security અે 1ડGજટલ ડેટાને અનIધકૃત 2વેશ, ઉપયાેગ, Lહેરાત, #વMેપ, ફેરફાર અથવા #વનાશથી સુરQMત રાખે છે.

મુA ઘટકાે:

ગુCDયતા (Confidentiality): માT અIધકૃત વપરાશકતા)અા ેડેટા 2ાU કરી શકે

અખં<ડતતા (Integrity): ડેટા ચાેWસ અને સંપૂણ) રહે

ઉપલJતા (Availability): જYર પડે Zારે ડેટા મળી શકે

મેમરી ટK ીક: "CIA ડેટાને સુરQMત રાખે છે"

ii) હેકસLના %કારાેની યાદી લખાે

જવાબ:

iii) Kali Linux માટે default username અને password શું હાેય છે?

જવાબ:

Username: kali

Password: kali (નવા versions માં root/toor થી બદલાયું)

%,ન 1(b) [4 ગુણ]  
CIA triad ઉદાહરણ સાથે સમNવાે

જવાબ: CIA Triad અે information security નાે પાયાે છે જમેાં Tણ મુ[ \સ]ાંતાે છે:
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9સOાંત PાAા ઉદાહરણ

ગુCDયતા
(Confidentiality)

માT અIધકૃત વપરાશકતા)અાે ડેટા 2ાU કરી
શકે

Password protection,
encryption

અખં<ડતતા (Integrity) ડેટા ચાેWસ અને અપ1રવ#ત̂ત રહે Digital signatures, checksums

ઉપલJતા (Availability) જYર પડે Zારે ડેટા મળી શકે Backup systems, redundancy

પગલું %<Qયા 'વગતાે

1 Padding લે_ ≡ 448 (mod 512) બનાવવા bits ઉમેરાે

2 Length Addition 64-bit લે_ append કરાે

3 Initialize ચાર 32-bit variables સેટ કરાે

4 Processing ચાર rounds ના operations

5 Output 128-bit hash value

Input Message Padding Append Length Initialize MD Buffer Process in 512-bit Blocks 128-bit Hash 
Output

વાRત'વક ઉદાહરણ: બ`1કa ગ \સbમ login credentials cારા ગુdUયતા, transaction verification cારા અખં1ડતતા, અને 24/7 સેવા 
cારા ઉપલeતા Lળવ ેછે.

મેમરી ટK ીક: "CIA મા1હતીને ગુU અેજfની જમે સુરQMત રાખ ેછે"

%,ન 1(c) [7 ગુણ]  
MD5 hashing algorithm સમNવાે

જવાબ: MD5 (Message Digest 5) અે cryptographic hash function છે જ ે128-bit hash values બનાવે છે.

MD5 %<Qયા કાેSક:

 

મુA લTણાે:

UનVWત Output: હંમેશા 128 bits

અેક-તરફી: hash ને original મા ંપાછંુ ફેરવી શકાતું નથી

Collision Prone: અાgમણાે માટે સંવેદનશીલ

મેમરી ટK ીક: "MD5 ડેટાને 5-પગલાંના hash માં બનાવે છે"

%,ન 1(c) OR [7 ગુણ]  
SHA algorithm સમNવાે
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સંYરણ Output Size Block Size Security Level

SHA-1 160 bits 512 bits Deprecated

SHA-256 256 bits 512 bits મજબૂત

SHA-512 512 bits 1024 bits ખૂબ મજબૂત

Message Pre-processing

Hash Computation

Final 
Hash

Padding

Parsing

Initialize Hash Values

Process Message Blocks

Compute Intermediate 
Hash

જવાબ: SHA (Secure Hash Algorithm) અે NSA cારા 1ડઝાઇન કરાયેલ cryptographic hash functions નું પ1રવાર છે.

SHA વે<રઅZ્સ તુલના:

 

SHA-256 %<Qયા:

Preprocessing: Message ને padding અને parsing

Hash Computation: 64 rounds ના operations

Final Hash: 256-bit output

MD5 કરતાં ફાયદા:

મજબૂત સુરTા: Collision attacks સામે 2#તરાેધક

માેટંુ Output: સુરMા માટે વધુ bits

સરકારી માનક: NIST cારા મંજૂર

મેમરી ટK ીક: "SHA બધા ડેટાને સુરQMત રીતે hash કરે છે"

%,ન 2(a) [3 ગુણ]  
વાઈરસ શું છે? વાઈરસની લાઈફ સાયકલ સમNવા.ે

જવાબ: Computer virus અે દુ/ software છે જ ેપાેતાની નકલાે અj programs અથવા files માં મૂકીને 2#તકૃ#ત બનાવે છે.
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Dormant 
Phase

Propagation 
Phase

Triggering 
Phase Execution 

Phase

પાસાં Private Key Public Key

Keys અેક જ shared key Key pair (public/private)

ઝડપ ઝડપી encryption ધીમી encryption

Key Distribution મુkકેલ સરળ #વતરણ

Scalability #વશાળ networks માટે ખરાબ સારી scalability

વાઈરસ લાઈફ સાયકલ:

 

તબ_ાની 'વગતાે:

Dormant: વાઈરસ 1નQlય રહે છે

Propagation: અj \સbmમાં પાેતાની નકલ કરે છે

Triggering: ચાેWસ પ1રn@#તઅાે cારા સ1gય થાય છે

Execution: દુ/ 2વૃ56અાે કરે છે

મેમરી ટK ીક: "વાઈરસ ડાo કરે, ફેલાવે, ચાલુ કરે, ચલાવે"

%,ન 2(b) [4 ગુણ]  
દરેક %,નાેના જવાબ અાપાે

i) Private key અને Public Key cryptography વ`ેના તફાવત જણાવાે

જવાબ:

ii) Database Forensics ની PાAા અાપા ેઅને Database Forensics દરaાન કરવામાં અાવતી 'વ'વધ %વૃdeઅાેની યાદી 
લખાે.

જવાબ: Database forensics અે કાનૂની કાય)વાહી માટે 1ડGજટલ પુરાવા મેળવવા database systems ની તપાસ કરે છે.

કરવામાં અાવતી %વૃdeઅાે:

Log Analysis: Transaction logs ની તપાસ

Metadata Extraction: Database structure ની પુનઃ2ાdU

Deleted Data Recovery: દૂર કરેલા records ની પુનઃ2ાdU

Timeline Analysis: ડેટા modifications ને track કરવું

%,ન 2(c) [7 ગુણ]  
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Target ServerProxy ServerClient

Target ServerProxy ServerClient

Request

Forward Request

Response

Forward Response

%કાર કાયL ઉપયાેગ

Forward Proxy Client-side મq@ી Web filtering

Reverse Proxy Server-side મq@ી Load balancing

Transparent Proxy Client ને અrkય Content caching

Proxy server 'વશે સમNવા ેઅને શા માટે તેની જf<રયાત છે?

જવાબ: Proxy server અે client અને server વsે મq@ી તરીકે કામ કરે છે, requests અને responses ને forward કરે છે.

Proxy Server અા<કg ટેhર:

 

Proxy Servers ના %કારાે:

Proxy Servers ની જf<રયાત:

સુરTા: Client IP addresses છુપાવ ેછે

Performance: વારંવાર access કરવામા ંઅાવતું content cache કરે છે

Control: Traffic ને filter અને monitor કરે છે

Anonymity: વપરાશકતા)ની privacy સુરQMત રાખે છે

ફાયદા:

Bandwidth Saving: Caching cારા traffic ઘટે છે

Access Control: અ1નuvત sites ને block કરે છે

Load Distribution: Server requests ને balance કરે છે

મેમરી ટK ીક: "Proxy Privacy અને Performance ને સુરQMત રાખ ેછે"
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Malware %કાર PાAા

Trojans કાયદેસર programs તરીકે વેશમાં રહેલા દુ/ software

Rootkit \સbમમાં malware ની હાજરી છુપાવતા software

Backdoors સામાj authentication ન ેbypass કરતા ગુU 2વેશ Qબa દુઅાે

Keylogger Passwords ચાેરવા keystrokes record કરતા software

ફાયદા ગેરફાયદા

Network Protection Performance Impact

Access Control Configuration Complexity

Traffic Monitoring Cannot Stop All Attacks

Log Generation Maintenance Required

%,ન 2(a) OR [3 ગુણ]  
PાAા અાપાે: Trojans, Rootkit, Backdoors, Keylogger

જવાબ:

મેમરી ટK ીક: "TRBK - Trojans, Rootkits, Backdoors અાgમણ કરતા રહે છે"

%,ન 2(b) OR [4 ગુણ]  
દરેક %,નાેના જવાબ અાપાે

i) Firewall ના ફાયદા અને ગેરફાયદા જણાવા.ે

જવાબ:

ii) <ડiજટલ પુરાવાઅાેન ેસાચવવા માટેના મહkપૂણL પગલાઅાેની યાદી બનાવાે.

જવાબ:

Identification: સંભ#વત પુરાવા શાેધવા

Documentation: પુરાવાની #વગતાે record કરવી

Collection: પુરાવાને સુરQMત રીત ેઅેક#Tત કરવા

Preservation: પુરાવાની અખં1ડતતા Lળવવી

Chain of Custody: પુરાવાના handling ને track કરવું

%,ન 2(c) OR [7 ગુણ]  
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IPSec Architecture

Security Protocols Security 
Associations

Key 
Management

AH - Authentication Header
ESP - Encapsulating 

Security Payload
SAD - Security Association 

Database
SPD - Security Policy 

Database
IKE - Internet Key 

Exchange

Service Protocol કાયL

Authentication AH Packet origin ને verify કરવું

Confidentiality ESP Packet data ને encrypt કરવું

Integrity બ9ે Modifications detect કરવા

Anti-replay બ9ે Replay attacks ને અટકાવવા

IP Security Architecture સમNવા.ે

જવાબ: IPSec અે IP communications માટે network layer પર security services પૂરી પાડે છે.

IPSec અા<કg ટેhર ઘટકાે:

 

Security Services:

IPSec Modes:

Transport Mode: માT payload ન ેprotect કરે છે

Tunnel Mode: સંપૂણ) IP packet ને protect કરે છે

મુA ઘટકાે:

Security Association (SA): Security parameters

Security Policy Database (SPD): Security policies

Key Management: Automated key exchange

મેમરી ટK ીક: "IPSec સંપૂણ) રીતે Protection, Security, Encryption ને integrate કરે છે"

%,ન 3(a) [3 ગુણ]  
સાયબર Qાઈમના %કારાે લખાે અને કાેઈપણ અેક 'વશે સમNવાે

જવાબ:

સાયબર Qાઈમ %કારાે:

Financial Crimes: Credit card fraud, online banking theft

Identity Theft: xyzગત મા1હતી ચાેરી

Cyber Bullying: Online harassment
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Attack %કાર PાAા

Web Jacking Content બદલીને website પર અનIધકૃત control

Data Diddling Processing પહેલાં ડેટાનું અનIધકૃત modification

DoS Attack Service ને unavailable બનાવવા single source attack

DDoS Attack Target system ને overwhelm કરવા multiple sources attack

DoS 
Attack

Single Attacker

DDoS Attack Multiple 
Attackers

Target 
Server

Data Breach: અનIધકૃત ડેટા access

Email Bombing ('વગતવાર સમજૂતી):
Email bombing મા ંvictim ના mailbox અને server resources ને overwhelm કરવા માટે માેટી માTામાં emails માેકલવામાં અાવ ે
છે.

Attack Process:

Target Selection: Victim email પસંદ કરવું

Volume Generation: હLરાે emails માેકલવા

Resource Exhaustion: Mail server ન ેoverwhelm કરવું

Service Disruption: Email ને unusable બનાવવું

મેમરી ટK ીક: "સાયબર gાઈm સતત અંધાધૂંધ મચાવ ેછે"

%,ન 3(b) [4 ગુણ]  
PાAા અાપાે: Web Jacking, Data Diddling, DoS Attack અને DDoS Attack

જવાબ:

Attack Comparison:

 

%,ન 3(c) [7 ગુણ]  
Man in the middle attack યાેlય ઉદાહરણ સાથ ેસમNવાે.
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BobAttacker (Mallory)Alice

BobAttacker (Mallory)Alice

Bob ને Message

Intercept & Read

Modified/Original Message

Alice ન ેResponse

Intercept & Read

Modified/Original Response

%કાર પO'ત ઉદાહરણ

Wi-Fi Eavesdropping Fake hotspots Coffee shop Wi-Fi

Email Hijacking Compromised accounts Business email

DNS Spoofing Fake DNS responses Fake sites પર redirect

HTTPS Spoofing Fake certificates Banking websites

જવાબ: Man-in-the-Middle (MITM) attack Zારે થાય છે {ારે અાgમણકતા) બે પMાે વsેના communications ન ેગુU રીતે 
intercept કરે અને relay કરે છે.

MITM Attack Process:

 

Attack %કારા:ે

વાRત'વક ઉદાહરણ - Wi-Fi Attack:

1. અાgમણકતા) fake "Free_WiFi" hotspot બનાવે છે

2. Victim malicious network સાથ ેconnect થાય છે

3. બધાે traffic અાgમણકતા) મારફતે Lય છે

4. Passwords જવેા sensitive data ચાેરાય છે
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શm PાAા

Cyber Bullying Emotional distress પેદા કરતું online harassment

Phishing Sensitive information મેળવવાના fraudulent 2ય|ાે

Spyware User activities ને ગુU રીત ેmonitor કરતા software

Logic Bomb ચાેWસ conditions cારા trigger થતા malicious code

Prevention Measures:

HTTPS ઉપયાેગ: Encrypted connections

VPN Usage: વધારાનું encryption layer

Certificate Verification: SSL certificates check કરવા

Secure Networks: Sensitive tasks માટે public Wi-Fi ટાળવું

મેમરી ટK ીક: "MITM દુ/તાથી Intercept કરે, Messages ને Tamper કરે"

%,ન 3(a) OR [3 ગુણ]  
Salami attack 'વશે સમNવાે

જવાબ: Salami attack માં detection ટાળવા માટે ઘણા accounts માંથી નાની રકમાે ચાેરવામા ંઅાવ ેછે.

Attack Mechanism:

નાની રકમા:ે Currency ના fractions ચાેરવા

'વશાળ પાય:ે હLરાે accounts ને target કરવા

Rounding Errors: Calculation differences નાે ફાયદાે ઉઠાવવાે

Accumulation: નાની ચાેરીઅાે માેટાે નફાે બનાવ ેછે

ઉદાહરણ: Banking system interest ને nearest cent સુધી round કરે છે. અાgમણકતા) લાખાે accounts માંથી બાકી રહેલા 
fractions collect કરે છે.

મેમરી ટK ીક: "Salami નાના ટુકડા કરે, માેટી રકમ ચાેરે"

%,ન 3(b) OR [4 ગુણ]  
Cyber bullying, Phishing, spyware અને logic bomb ની PાAા અાપાે.

જવાબ:

%,ન 3(c) OR [7 ગુણ]  
Ransomware 'વશ ે'વRતારપૂવLક સમNવાે
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હા

ના

Initial 
Infection

File Encryption Ransom Demand Payment 
Request

Payment Made?

Decryption Key

Files Remain Encrypted

%કાર વતLન ઉદાહરણ

Crypto Ransomware Files ને encrypt કરે WannaCry

Locker Ransomware System access lock કરે Police-themed

Scareware Fake threats Fake antivirus

Doxware Data publication ની ધમકી Personal photos

જવાબ: Ransomware victim ની files ને encrypt કરે છે અને decryption key માટે payment ની માંગ કરે છે.

Ransomware Attack Process:

 

Ransomware %કારા:ે

Attack Vectors:

Email Attachments: દુ/ documents

Drive-by Downloads: Compromised websites

Exploit Kits: Vulnerability exploitation

RDP Attacks: Remote desktop compromise

Prevention Strategies:

Uનય'મત Backups: Offline data copies

Security Updates: Vulnerabilities ને patch કરવા

Email Filtering: દુ/ attachments ને block કરવા

User Training: Threats ને અાેળખવા

Network Segmentation: Spread ને limit કરવા

Impact Assessment:

નાણાકીય નુકસાન: Ransom payments અન ેdowntime

ડેટા Loss: કાયમ માટે encrypted files

%'તoાને નુકસાન: Customer trust loss

Operational Disruption: Business shutdown

મેમરી ટK ીક: "Ransomware ખરેખર Recovery ને બરબાદ કરે, મજબૂત Response Lેઈઅ"ે

%,ન 4(a) [3 ગુણ]  
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Command કાયL

ls Directory contents list કરવા

cd Directory બદલવા

pwd Working directory print કરવા

mkdir Directory બનાવવા

cp Files copy કરવા

nmap Network scanning

Day 0

Vulnerability શાેધાયું

Exploit બનાxું

Day 1-X

Attack શY કયુ~

Systems સાથ ેચેડાં કયા)

Day X+1

Vulnerability Lહેર કયુ~

Patch Development

Day X+Y

Patch 1રલીઝ કયુ~

Systems અપડેટ કયા)

Zero-Day Attack Timeline

Kali Linux ના કાેઈપણ ૬ મૂળભૂત commands લખાે

જવાબ:

મેમરી ટK ીક: "Linux Commands Navigation ન ેશ� બનાવે છે"

%,ન 4(b) [4 ગુણ]  
Zero day attack ઉદાહરણ અાપી સમNવાે

જવાબ: Zero-day attack અે અ�ાત vulnerability નાે ઉપયાેગ કરીને security patch ઉપલe થાય તે પહેલા ંહુમલા ેકરે છે.

Zero-Day Timeline:

 

ઉદાહરણ - Stuxnet Worm:

Target: ઈરાની પરમાણુ સુ#વધાઅાે

Exploit: Windows zero-day vulnerabilities
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RAT Server on 
Victim

File Access Screen 
Capture

Keylogging Camera/Mic 
Access

System 
Control

Attacker 
Client

RAT નામ Features Detection મુ,કેલી

DarkComet સંપૂણ) system control મqમ

Poison Ivy Stealth operations ઉs

Back Orifice Windows targeting નીચી

NetBus સરળ interface નીચી

Impact: Centrifuges ને ભાૈ#તક નુકસાન

Duration: શાેધાય તે પહેલાં મ1હનાઅાે સુધી સ1gય

લાTrણકતાઅાે:

અsાત Vulnerability: હાલના patches નથી

ઉ` સફળતા દર: કાેઈ defenses તૈયાર નથી

<કt મતી: Dark markets મા ંમા`ઘા

મયાL<દત અાયુu: શાેધાયા પછી patch થઈ Lય

મેમરી ટK ીક: "Zero-day કાેઈ Lણ ેતે પહેલાં માયા) કરે"

%,ન 4(c) [7 ગુણ]  
Remote Access Tools સમNવાે અને કેવી રીત ેઅાપણ ેRAT થી system નું રTણ કરી શકીઅે છે?

જવાબ: Remote Access Tool (RAT) અે computer systems ના remote control ની મંજૂરી અાપ ેછે, ઘણીવાર દુ/તાપૂવ)ક વપરાય 
છે.

RAT Functionality:

 

સામાv RATs:

RAT Infection પO'તઅાે:

Email Attachments: Trojanized files

Software Bundling: કાયદેસર software માં છુપાયેલ

Drive-by Downloads: દુ/ websites
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Social Engineering: વપરાશકતા)અાેને installation માટે છેતરવા

સુરTા Pૂહરચનાઅાે:

ટેકUનકલ પગલાં:

Antivirus Software: Real-time scanning

Firewall Rules: અનIધકૃત connections ને block કરવા

Network Monitoring: અસામાj traffic detect કરવા

System Updates: Vulnerabilities ને patch કરવા

વતLણૂકીય પગલાં:

Email સાવધાની: Attachments ને verify કરવા

Download Sources: માT #વ�સનીય sites વાપરવી

Uનય'મત Scans: સમયાંતરે malware checks

User Training: Threats ને અાેળખવા

Detection ના સંકેતા:ે

ધીમી Performance: અસામાj system lag

Network Activity: અનપેQMત connections

File Changes: બદલાયેલી અથવા નવી files

'વwચx વતLન: અનપેQMત system actions

Incident Response:

1. System ને Isolate કરવું: Network થી disconnect કરવું

2. પુરાવા Document કરવા: દુ/ activity record કરવી

3. System સાફ કરવું: RAT ને સંપૂણ) remove કરવું

4. Data Restore કરવું: સાફ backups માંથી

5. Security મજબૂત કરવી: Defenses સુધારવા

મેમરી ટK ીક: "RATs દૂરથી Access કરે, મજબૂત Response Lેઈઅે"

%,ન 4(a) OR [3 ગુણ]  
Hacking તેમજ Blackhat અને White hat hacker 'વશ ેટંૂકમા ંસમNવાે

જવાબ:
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શm PાAા

Hacking Systems અથવા networks માં અનIધકૃત 2વેશ મેળવવાે

Black Hat ગુના1હત હેતુ સાથે દુ/ hackers

White Hat Security સુધારવામા ંમદદ કરતા નૈ#તક hackers

Technique પO'ત Stealth Level

TCP Connect સંપૂણ) connection નીચી stealth

SYN Scan અધ)-ખુ�ુ ંconnection ઉsી stealth

તુલના:

હેતુ: White hat મદદ કરે, Black hat નુકસાન કરે

અiધકૃતતા: White hat ને permission હાેય છે

હેતુ: White hat સુરMા અાપે, Black hat exploit કરે

મેમરી ટK ીક: "Hats અલગ અલગ Hacking ટેવાે ધરાવે છે"

%,ન 4(b) OR [4 ગુણ]  
Port Scanning શું છે? કાેઈપણ બે Port Scanning techniques સમNવાે

જવાબ: Port scanning અે target systems પર open ports અને services શાેધે છે.

Port Scanning Techniques:

TCP Connect Scan:

સંપૂણ) TCP handshake પૂણ) કરે

#વ�સનીય પણ સહેલાઈથી detect થાય

Target systems cારા log થાય

SYN Scan (Half-Open):

SYN માેકલે, SYN-ACK મળે, RST માેકલે

Stealthy, ઘણીવાર unlogged

Connect scan કરતા ંઝડપી

મેમરી ટK ીક: "Port Scanning \સbમ Services ન ેProbe કરે"

%,ન 4(c) OR [7 ગુણ]  
Hacking માટેની %<Qયા 'વRતારપૂવLક સમNવાે
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Information Gathering

Scanning

Gaining 
Access

Maintaining Access

Covering Tracks

જવાબ: Hacking અે અનIધકૃત system access મેળવવા માટે xવn@ત પાંચ-તબWાની પ]#ત અનુસરે છે.

Hacking ના પાંચ તબ_ા:

 

તબ_ાની 'વગતાે:

1. Information Gathering (Reconnaissance):

Passive: OSINT, social media research

Active: Network queries, DNS lookups

Tools: Google dorking, Whois, social engineering

2. Scanning:

Network Scanning: Live hosts શાેધવા

Port Scanning: Open services શાેધવા

Vulnerability Scanning: Weaknesses અાેળખવા

Tools: Nmap, Nessus, OpenVAS

3. Gaining Access:

Exploit Vulnerabilities: શાેધાયેલા weaknesses વાપરવા
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તબ_ાે %વૃdeઅાે સમય Nેખમ Rતર

Reconnaissance Passive info gathering 1દવસાે/અઠવા1ડયા નીચું

Scanning Active probing કલાકાે/1દવસાે મqમ

Gaining Access Exploitation ;મ1નટાે/કલાકાે ઉsું

Maintaining Access Persistence ચાલુ મqમ

Covering Tracks Evidence removal કલાકાે ઉsું

Password Attacks: Brute force, dictionary

Social Engineering: Humans ન ેmanipulate કરવા

Tools: Metasploit, custom exploits

4. Maintaining Access:

Install Backdoors: સતત access સુ1નG�ત કરવા

Create User Accounts: છુપાયેલ administrator

Rootkits: હાજરી છુપાવવા

Tools: Netcat, custom backdoors

5. Covering Tracks:

Log Deletion: પુરાવા દૂર કરવા

File Hiding: દુ/ files છુપાવવા

Process Hiding: ચાલતા programs છુપાવવા

Tools: Log cleaners, steganography

'વગતવાર %<Qયા Flow:

કાયદેસર vs ગેરકાયદેસર Hacking:

Ethical Hacking: અIધકૃત penetration testing

Malicious Hacking: અનIધકૃત ગુના1હત 2વૃ56

Bug Bounty: કાયદેસર vulnerability discovery

મેમરી ટK ીક: "Hackers તપાસ કરે, Scan કરે, 2વેશ મેળવે, Lળવે, છુપાવે"

%,ન 5(a) [3 ગુણ]  
Locard's principal લખાે અને તે સાયબર Qાઈમ સાથે કેવી રીતે સંબંiધત છે તે સમNવાે?

જવાબ: Locard's Principle કહે છે કે "દરેક સંપક)  1નશાન છાેડે છે" - forensic science નાે મૂળભૂત \સ]ાંત.

Digital Application:

સાયબર &સ'(િરટ+ અને િડ&જટલ ફોરે456 (4361601) - &શયાળા 2024 ઉકેલ by Milav Dabgar

No. 17 / 22



Application હેતુ Cybercrime ઉપયાેગ

Code Analysis Programmer અાેળખવા Malware attribution

Binary Analysis Reverse engineering Attacks સમજવા

License Compliance Software piracy IP theft cases

Plagiarism Detection Academic integrity Copyright violation

Log Files: \સbમ 2વૃ56અા ેrecord થાય છે

Network Traffic: Communication traces

File Metadata: બનાવટ, ફેરફારના સમય

Memory Dumps: Runtime evidence

Cybercrime સાથે સંબંધ:
1ડGજટલ 2વૃ56અાે electronic traces બનાવે છે જનેું #વkલેષણ કરીને investigators ગુના1હત 2વૃ56અાેનું પુન1ન̂મા)ણ કરી શકે છે.

મેમરી ટK ીક: "Locard ના ેકાયદાે: લા�ba ગ Logs છાેડે છે"

%,ન 5(b) [4 ગુણ]  
Software forensics શું છે? તે સાયબર Qાઈમમા ંકેવી રીતે યાેગદાન અાપી રyું છે?

જવાબ: Software forensics અે authorship નWી કરવા, plagiarism detect કરવા, અથવા malicious code ની તપાસ કરવા 
software artifacts નું #વkલેષણ કરે છે.

Software Forensics Applications:

Cybercrime Investigation મા ંયાેગદાન:

Malware Attribution: Code ને specific authors સાથે link કરવું

Attack Reconstruction: Attacks કેવી રીતે થયા તે સમજવું

Evidence Collection: 1ડGજટલ proof અેક#Tત કરવા

Pattern Recognition: પુનરાવ#ત̂ત ગુનેગારાે અાેળખવા

%,ન 5(c) [7 ગુણ]  
Drive imaging, Chain of custody અને hash values 'વRતારપૂવLક સમNવાે.

જવાબ:

Drive Imaging:
Storage device નું ભાૈ#તક bit-by-bit copy જ ેdeleted files અને slack space સ1હત બધાે ડેટા સાચવ ેછે.

Imaging Process:

સાયબર &સ'(િરટ+ અને િડ&જટલ ફોરે456 (4361601) - &શયાળા 2024 ઉકેલ by Milav Dabgar

No. 18 / 22



Original Drive Imaging Tool

Forensic 
Image

Hash 
Verification

Analysis

Element 'વગતાે

કાેણ પુરાવા handle કરતી xyz

શું પુરાવાનુ ંવણ)ન

;ારે તારીખ અને સમય

;ાં પુરાવાનુ ં@ાન

શા માટે Handling નુ ંકારણ

Algorithm Output Size ઉપયાેગ

MD5 128 bits ઝડપી verification

SHA-1 160 bits Legacy systems

SHA-256 256 bits અાધુ1નક માનક

 

Chain of Custody:
પુરાવાને seizure થી court presentation સુધી handling track કરતું documentation.

Chain of Custody Elements:

Hash Values:
ડેટા integrity verify કરવા unique fingerprints બનાવતા ગા�ણ#તક algorithms.

સામાv Hash Algorithms:

Forensic Implementation:

1. Image બનાવવું: Bit-by-bit copy

2. Hash Generate કરવું: Original drive hash calculate કરવું

3. Integrity Verify કરવી: Image hash compare કરવું

4. Process Document કરવી: Chain of custody

5. સુરzTત Analysis: Copy પર જ કામ કરવું

Digital Forensics માં મહk:

Data Integrity: પુરાવાની authenticity સુ1નG�ત કરે

Legal Admissibility: Court verified પુરાવા �ીકારે

Non-Repudiation: ડેટા અપ1રવ#ત̂ત હાેવાનુ ંસાQબત કરે

Forensic Soundness: પુરાવાની ગુણવ6ા Lળવે
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તબ_ાે વણLન વપરાતા Tools

Static Analysis Execution વગર તપાસ Hex editors, disassemblers

Dynamic Analysis Runtime behavior 1નરીMણ Sandboxes, debuggers

Code Analysis Source reverse engineer IDA Pro, Ghidra

Network Analysis Communications monitor Wireshark, tcpdump

Traffic Capture Data 
Storage

Analysis Evidence 
Extraction

Reporting

મેમરી ટK ીક: "Drive Images 1ડGજટલ ડેટાને 1નG�તપણે Document કરે"

%,ન 5(a) OR [3 ગુણ]  
Malware analysis ના ચાર તબ_ાઅાેને ટંૂકમા ંસમNવા.ે

જવાબ:

Malware Analysis તબ_ાઅા:ે

મેમરી ટK ીક: "Static, Dynamic, Code, Network - SDCN"

%,ન 5(b) OR [4 ગુણ]  
Network forensic કેવી રીત ેકાયL કરે છે?

જવાબ: Network forensics અે security incidents ની તપાસ કરવા network traffic ને capture, record અને analyze કરે છે.

Network Forensics Process:

 

મુA કાયા7:

Packet Capture: Network communications record કરવા

Protocol Analysis: Communication protocols ની તપાસ

Flow Analysis: ડેટા movement patterns track કરવા

Content Inspection: Payload data નું #વkલેષણ

Tools અને Techniques:

Network Taps: Hardware monitoring

Packet Analyzers: Software inspection

Flow Collectors: Traffic summarization

SIEM Systems: Correlation અને alerting
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Identification Preservation Collection Examination Analysis Presentation

%,ન 5(c) OR [7 ગુણ]  
Digital forensic investigation ની %<Qયા સમNવાે

જવાબ: Digital forensic investigation અે 1ડGજટલ પુરાવા collect, preserve, analyze અને present કરવા xવn@ત પ]#ત 
અનુસરે છે.

Investigation Process તબ_ાઅાે:

 

'વગતવાર %<Qયા:

1. Identification તબ_ાે:

Evidence Location: સંભ#વત 1ડGજટલ પુરાવા શાેધવા

Scope Definition: તપાસની સીમાઅાે નWી કરવી

Resource Planning: કમ)ચારીઅાે અને tools allocate કરવા

Legal Considerations: જYરી warrants મેળવવા

2. Preservation તબ_ાે:

Scene Securing: પુરાવા contamination અટકાવવા

System Isolation: Networks થી disconnect કરવું

Evidence Documentation: ફાેટાે�ાફ અને catalog

Chain of Custody: Documentation trail શY કરવી

3. Collection તબ_ા:ે

Imaging Process: Forensic copies બનાવવી

Hash Generation: ડેટા integrity સુ1નG�ત કરવી

Metadata Capture: File properties record કરવા

Live Data Collection: Volatile information capture કરવા

4. Examination તબ_ા:ે

Data Recovery: Deleted files retrieve કરવી

File System Analysis: Storage structures ની તપાસ

Timeline Creation: Event sequence @ા;પત કરવું

Keyword Searching: સંબંIધત content શાેધવા

5. Analysis તબ_ાે:

Evidence Correlation: સંબંIધત findings link કરવા

Pattern Recognition: Trends અાેળખવા

Hypothesis Testing: Theories validate કરવા
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9સOાંત વણLન મહk

Reliability પુરાવા ભરાેસાપાT હાેવા Lેઈઅે Court acceptance

Repeatability પ1રણામાે reproduce થઈ શકે Scientific validity

Integrity ડેટા અપ1રવ#ત̂ત રહે Legal admissibility

Documentation સંપૂણ) રેકાેડ)  keeping Audit trail

Timeline Analysis: Events reconstruct કરવા

6. Presentation તબ_ાે:

Report Writing: Findings document કરવા

Evidence Preparation: Court માટે organize કરવા

Expert Testimony: કાનૂની કાય)વાહીમાં present કરવા

Visualization: Demonstrative aids બનાવવા

Investigation 9સOાંતાે:

મુA પડકારાે:

Encryption: Password-protected ડેટા

Anti-Forensics: પુરાવા છુપાવવાની techniques

Volume: માેટી માTામાં ડેટા

Technology: ઝડપથી બદલાતા systems

Best Practices:

Standard Procedures: @ા;પત protocols અનુસરવા

Tool Validation: Tested forensic tools વાપરવા

Continuous Training: Technology સાથ ેcurrent રહેવું

Quality Assurance: Peer review processes

કાનૂની {ેમવકL :

Evidence Rules: Admissibility requirements

Privacy Laws: ડેટા protection compliance

Chain of Custody: અખંડ documentation

Expert Qualifications: Forensic examiner credentials

મેમરી ટK ીક: "1ડGજટલ તપાસ: અાેળખાે, સાચવાે, અેક#Tત કરાે, તપાસાે, #વkલેષણ કરાે, રજૂ કરાે"
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