
પાસાં Private Key Cryptography Public Key Cryptography

Key Management અેક જ key encryption/decryption માટે અલગ keys encryption/decryption માટે

Key Distribution સુર-.ત channel જ0રી સુર-.ત channel જ0રી નથી

Speed ઝડપી processing Private key કરતાં ધીમી

Security Level key ગુ9 રાખવાથી ઉ= ગા>ણ@તક સુર.ા ઉ=

ઉદાહરણ DES, AES RSA, ECC

CIA 
Triad

Confidentiality Integrity Availability

ડેટા ગાેપનીયતા ડેટા 
ચાેકસાઈ

DસEમ 
અૅGેસ

*+ન 1(અ) [3 ગુણ]  
Public key અને Private Key cryptography વ2ેનાે તફાવત અાપાે.

જવાબ:

મેમરી ટ: ીક: "Private Personal, Public Pair"

*+ન 1(બ) [4 ગુણ]  
CIA Triad સમ<વાે.

જવાબ:

CIA Triad અે માHહતી સુર.ાનાે પાયાે છે જમેા ંKણ મુL DસMાંતાે છે:

અાકૃ>ત:

 

Confidentiality (ગાેપનીયતા): ડેટા ફO અPધકૃત વપરાશકતાSઅાે માટે ઉપલT હાેય

Integrity (અખંAડતતા): ડેટાની સચાેટતા અને સંપૂણSતા Vળવે

Availability (ઉપલDતા): જ0ર પડે Xારે DસEY ઉપલT હાેય
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પગલું *AEયા વણFન

1 Padding message length ≡ 448 (mod 512) બનાવવા bits ઉમેરવા

2 Length Addition મૂળ message ની 64-bit length ઉમેરવી

3 Initialize Buffers ચાર 32-bit buffers (A, B, C, D) સેટ કરવા

4 Process Blocks 512-bit blocks માં message process કરવાે

5 Round Functions 16 operations ના 4 rounds લાગુ કરવા

મેમરી ટ: ીક: "Can I Access" (Confidentiality, Integrity, Availability)

*+ન 1(ક) [7 ગુણ]  
Md5 અGાેAરધમના પગલા ંસમ<વાે.

જવાબ:

MD5 (Message Digest 5) અે 128-bit hash value બનાવતું cryptographic hash function છે.

અGાેAરધમ પગલાં:

કાેડ Iલાેક:

Round 1: F(X,Y,Z) = (X∧Y) ∨ (¬X∧Z)

Round 2: G(X,Y,Z) = (X∧Z) ∨ (Y∧¬Z)

Round 3: H(X,Y,Z) = X⊕Y⊕Z

Round 4: I(X,Y,Z) = Y⊕(X∨¬Z)

મેમરી ટ: ીક: "My Data Needs Proper Processing"

*+ન 1(ક અથવા) [7 ગુણ]  
RSA ના શાેધકાેની યાદી બનાવા.ે RSA અGાેAરધમના LેMસ લખાે.

જવાબ:

# MD5 Processing Steps

def md5_process():

    # Step 1: Padding
    padded_message = original + padding_bits
    # Step 2: Process in 512-bit chunks  
    for chunk in chunks:
        # Step 3: Apply round functions
        result = round_functions(chunk)
    return final_hash
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પગલું *AEયા સૂO

1 Primes પસંદ કરાે p, q (માેટા primes) પસંદ કરાે

2 n ગણતરી n = p × q

3 φ(n) ગણતરી φ(n) = (p-1) × (q-1)

4 e પસંદ કરાે gcd(e, φ(n)) = 1

5 d ગણતરી d × e ≡ 1 (mod φ(n))

6 Encryption C = M^e mod n

7 Decryption M = C^d mod n

RSA શાેધકા:ે

Ron Rivest (MIT)

Adi Shamir (MIT) 

Leonard Adleman (MIT)

RSA અGાેAરધમ પગલા:ં

Key Pairs:

Public Key: (n, e)

Private Key: (n, d)

મેમરી ટ: ીક: "RSA: Rivest Shamir Adleman"

*+ન 2(અ) [3 ગુણ]  
PાQા અાપાે: Firewall. Firewall ની મયાFદાઅાેની યાદી બનાવાે.

જવાબ:

PાQા: Firewall અે network security device છે જ ેપૂવS-HનધાSHરત સુર.ા Hનયમાેના અાધારે અાવતા/જતા network traffic ને 
monitor અન ેcontrol કરે છે.

મયાFદાઅાે:
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મયાFદા વણFન

અાંતAરક ધમકીઅાે insider attacks થી સુર.ા અાપી શકતી નથી

Application Layer application-specific attacks સામે મયાSHદત સુર.ા

Performance network traffic ધીમી કરી શકે છે

Configuration યાે\ય setup અને maintenance જ0રી

Encrypted Traffic encrypted content ને અસરકારક રીતે inspect કરી શકતી નથી

પાસું Transport Mode Tunnel Mode

સુરRા ફO Payload સંપૂણS packet

ઉપયાેગ End-to-end Gateway-to-gateway

Overhead અાેછંુ વધારે

IP Header મૂળ Vળવાયેલું નવું header ઉમેયુ]

મેમરી ટ: ીક: "Fire Walls Limit Internal Protection"

*+ન 2(બ) [4 ગુણ]  
IPsec Tunnel Mode અને Transport mode નું Sેચ કરાે.

જવાબ:

IPsec Modes Comparison:

મુQ તફાવતાે:

મેમરી ટ: ીક: "Transport Travels, Tunnel Total"

*+ન 2(ક) [7 ગુણ]  

Transport Mode:

+----------+----------+----------+

| Original | IPsec    | Original |
| IP Header| Header   | Payload  |
+----------+----------+----------+

Tunnel Mode:

+----------+----------+----------+----------+

| New IP   | IPsec    | Original | Original |
| Header   | Header   | IP Header| Payload  |
+----------+----------+----------+----------+
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Network Attacks

Active 
Attacks

Passive Attacks

Modification Fabrication Interruption Eavesdropping Traffic Analysis

*કાર વણFન ઉદાહરણ

Masquerade અ^ entity નાે નકલી અવતાર Fake identity

Replay captured data ને ફરીથી transmit કરવું Session replay

Modification message content ને બદલવું Data tampering

DoS service availability નાે ઇનકાર Server flooding

*કાર વણFન અસર

Eavesdropping communications સાંભળવું Data theft

Traffic Analysis communication patterns નું analysis Privacy breach

Monitoring network activity નું observation Information gathering

>વ>વધ *કારના Active અને Passive attacks નું >વગતવાર વણFન કરાે.

જવાબ:

Attack વગUકરણ:

 

Active Attacks:

Passive Attacks:

Active attacks system resources અથવા data ને modify કરે છે

Passive attacks માHહતી observe અન ેcollect કરે છે

Detection: Active attacks passive કરતાં વધારે detect થાય છે

મેમરી ટ: ીક: "Active Acts, Passive Peeks"

*+ન 2(અ અથવા) [3 ગુણ]  
PાQા અાપાે: Digital Signature. Digital Signature ના >વ>વધ અેVWકેશન RેOાેરની ચચાF કરાે.

જવાબ:
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RેO ઉપયાેગ

E-commerce Online transactions, contracts

Banking Electronic fund transfers, cheques

Government Digital certificates, સરકારી documents

Healthcare Patient records, prescriptions

Legal Electronic contracts, court documents

પેરામીટર HTTP HTTPS

સુરRા કાેઈ encryption નથી SSL/TLS encryption

Port 80 443

Protocol Hypertext Transfer Protocol HTTP + SSL/TLS

ડેટા સુરRા Plain text Encrypted

Authentication Server verification નથી Server certificate validation

Speed વધારે ઝડપી થાેડી ધીમી

URL Prefix http:// https://

PાQા: Digital Signature અે cryptographic technique છે જ ેpublic key cryptography ના ઉપયાેગથી digital 
messages અથવા documents ની authenticity અને integrity ને validate કરે છે.

અેVWકેશન RેOાે:

મેમરી ટ: ીક: "Digital Documents Demand Authentic Approval"

*+ન 2(બ અથવા) [4 ગુણ]  
HTTP અન ેHTTPS વ2ેનાે તફાવત અાપાે.

જવાબ:

અાકૃ>ત:

મેમરી ટ: ીક: "HTTPS Has Security"

HTTP:

Client ----Plain Text----> Server

HTTPS:

Client ----Encrypted-----> Server

       <---Certificate----
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*કાર લRણાે વતFન

Virus Host file જ0રી Programs સાથે attach થાય, execute થતાં spread થાય

Worm Self-replicating Networks aારા bતંK રીત ેspread થાય

Keylogger Keystrokes record કરે Passwords અને sensitive data steal કરે

Trojan Legitimate તરીકે disguise Attackers ને backdoor access અાપે

*+ન 2(ક અથવા) [7 ગુણ]  
PાQા અાપાે: Malicious software. Virus, Worm, Keylogger, Trojans ને >વગતવાર સમ<વાે.

જવાબ:

PાQા: Malicious software (Malware) અે અેવા software છે જ ેcomputer systems ને નુકસાન પહાcચાડવા, exploit કરવા 
અથવા unauthorized access મેળવવા માટે design કરવામાં અાવે છે.

Malware ના *કારા:ે

>વગતવાર સમજૂતી:

Virus:

Execute થવા માટે host program જ0રી

Infected files aારા spread થાય

Data corrupt અથવા delete કરી શકે

Worm:

Self-propagating malware

Network vulnerabilities exploit કરે

Network bandwidth consume કરે

Keylogger:

User keystrokes record કરે

Login credentials capture કરે

Hardware અથવા software-based હાેઈ શકે

Trojan:

Legitimate software તરીકે દેખાય

Remote access માટે backdoor બનાવે

Self-replicate થતું નથી

મેમરી ટ: ીક: "Viruses Visit, Worms Wander, Keys Captured, Trojans Trick"

*+ન 3(અ) [3 ગુણ]
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જXAરયાત સમથFન

કાનૂની માળખું Cyber અપરાધાેની de fાLા gાhપત કરવી

અZધકારRેO ભાૈગાેjલક સીમાઅાેમાં સkાની fાLા

પુરાવા Digital evidence collection માટે guidelines

સ< Cybercriminals માટે deterrent પગલાં

સુરRા flOગત અને સંgાકીય અPધકારાેનું ર.ણ

*+ન 3(અ) [3 ગુણ]  
PાQા અાપાે: Cybercrime. Cyber Law ની જXAરયાતાે >વશે ચચાF કરાે.

જવાબ:

PાQા: Cybercrime અે computers, networks અથવા digital devices ને tools અથવા targets તરીકે ઉપયાેગ કરીને કરવામાં 
અાવતી ગુનાHહત mવૃnkઅાે છે.

Cyber Law ની જXAરયાતાે:

મેમરી ટ: ીક: "Cyber Laws Create Legal Protection"

*+ન 3(બ) [4 ગુણ]  
Cyber spying અન ેCyber theft સમ<વા.ે

જવાબ:

Cyber Spying:

PાQા: Digital communications અને activities ની unauthorized surveillance

પ[>તઅાે: Malware, phishing, social engineering

લ\ાે: Government, corporate secrets, personal data

અસર: National security threats, competitive disadvantage

Cyber Theft:

PાQા: Digital assets અથવા information નું unauthorized taking

*કારાે: Identity theft, financial fraud, intellectual property theft

પ[>તઅાે: Hacking, social engineering, insider threats

પAરણામા:ે Financial loss, reputation damage

તુલના કાે]ક:
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પાસું Cyber Spying Cyber Theft

હેતુ Information gathering Asset acquisition

Detection ઘણીવાર undetected Notice થઈ શકે

અવZધ Long-term monitoring One-time અથવા periodic

*ેરણા Intelligence/espionage Financial gain

પેટા-કલમ અપરાધ સ<

66(1) બેઈમાનીથી/છેતરhપp ડીથી computer resource damage 3 વષS સુધી કેદ + ₹5 લાખ સુધી દંડ

66A અપમાનજનક સંદેશા માેકલવા 3 વષS સુધી + દંડ

66B ચાેરેલા computer resource receive કરવા 3 વષS + ₹1 લાખ સુધી દંડ

66C Identity theft 3 વષS + ₹1 લાખ સુધી દંડ

66D Computer વાપરીન ેpersonation aારા છેતરhપp ડી 3 વષS + ₹1 લાખ સુધી દંડ

66E Privacy નું ઉrંઘન 3 વષS + ₹2 લાખ સુધી દંડ

66F Cyber terrorism અાsવન કેદ

મેમરી ટ: ીક: "Spies Spy, Thieves Take"

*+ન 3(ક) [7 ગુણ]  
Cyber Law ની કલમ 66 સમ<વાે.

જવાબ:

કલમ 66 - Computer Related Offences (IT Act 2008):

મુQ <ેગવાઈઅાે:

>વગતવાર કવરેજ:

કલમ 66 મુQ અપરાધાે:

Hacking: Computer systems માં unauthorized access

Data Theft: પરવાનગી @વના data steal અથવા copy કરવું

System Damage: Computer data destroy અથવા alter કરવું

વાયરસ *વેશ: Malicious code દાખલ કરવું

જXરી ત_ાે:

ઈરાદાે: બેઈમાન અથવા છેતરhપp ડીના ેઈરાદાે

*વેશ: માjલકની પરવાનગી @વના
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પાસું વણFન

લ\ Critical infrastructure, government systems

પ[>ત DDoS attacks, system infiltration, data destruction

*ેરણા Political, religious, ideological goals

અસર Public fear, economic disruption, national security

નુકસાન: System અથવા data ને હાHન પહાcચાડવી

<ણકારી: Unauthorized access ની Vણકારી

કાનૂની માળખું:

Cognizable: Police warrant @વના arrest કરી શકે

Non-bailable: Court ના @વવેકબુtMથી bail

પુરાવા: Digital evidence court માં admissible

મેમરી ટ: ીક: "Section 66 Stops Cyber Sins"

*+ન 3(અ અથવા) [3 ગુણ]  
Cyber terrorism સમ<વાે.

જવાબ:

PાQા: Cyber terrorism અે રાજકીય, ધાhમu ક અથવા વૈચાHરક હેતુઅા ેમાટે ભય, @વ.ેપ અથવા નુકસાન સજSવા માટે digital 
technologies નાે ઉપયાેગ છે.

લRણાે:

ઉદાહરણાે:

Power grid પર attacks

Transportation system disruption

Financial system targeting

મેમરી ટ: ીક: "Terror Through Technology"

*+ન 3(બ અથવા) [4 ગુણ]  
Cyber bullying & Cyber stalking સમ<વાે.

જવાબ:

Cyber Bullying:

PાQા: અ^ાેને harass, intimidate અથવા harm કરવા માટે digital platforms નાે ઉપયાેગ

સાયબર &સ'(િરટ+ અન ેિડ&જટલ ફોરે456 (4361601) - ઉનાળો 2025 ઉકેલ by Milav Dabgar

No. 10 / 26



પાસું Cyber Bullying Cyber Stalking

અવZધ Episodes Persistent

વયજૂથ મુLvે minors બધી ઉંમર

*ેરણા Social dominance Obsession/control

WેટફાેમF Public/semi-public Private/public

કલમ >વષય-વaતુ સ<

67 અwલીલ સામxી mકાDશત કરવી mથમ દાે@ષત: 3 વષS + ₹5 લાખ દંડ

67A લyDગક de સામxી 5 વષS સુધી + ₹10 લાખ દંડ

67B બાળ અwલીલતા mથમ: 5 વષS + ₹10 લાખ, અાવતSક: 7 વષS + ₹10 લાખ

67C મzવત{ જવાબદારી ગેરકાયદેસર content remove કરવામાં Hન|ળતા

WેટફાેમF: Social media, messaging apps, online forums

લRણાે: Repetitive, intentional harm, power imbalance

અસર: Psychological trauma, depression, social isolation

Cyber Stalking:

PાQા: ભય અથવા emotional distress ઉ}~ કરતું persistent online harassment

પ[>તઅાે: Unwanted messages, tracking, identity theft

અવZધ: Long-term, continuous behavior

કાનૂની: ઘણા jurisdictions માં criminal offense

તુલના:

મેમરી ટ: ીક: "Bullies Bother, Stalkers Stalk"

*+ન 3(ક અથવા) [7 ગુણ]  
Cyber Law ની કલમ 67 સમ<વાે.

જવાબ:

કલમ 67 - અ+લીલ માAહતી *કાbશત કરવુ ં(IT Act 2008):

મુQ <ેગવાઈઅાે:

મુQ ત_ાે:

કલમ 67 - અ+લીલતા:

*કાશન: Electronic form માં ઉપલT કરાવવું
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>વષય-વaત:ુ કામુક, લyDગક de સામxી

માcમ: Website, email, social media

ઈરાદાે: દશSકાેન ેcorrupt અથવા deprave કરવાનાે

કલમ 67A - લdeગક f]:

સામા^ અwલીલતા કરતા ંવધારે સ<

de sexual content માટે Pાપક અવકાશ

Pાવસાgયક હેત ુaggravating factor તરીકે ગણાય

કલમ 67B - બાળ સુરRા:

બાળ શાેષણ માટે શૂh સહનશીલતા

Possession અને distribution માટે કડક જવાબદારી

ગંભીરતા દશાSવતી ઉ2 સ<અાે

Platforms માટે વય ચકાસણી જ0Hરયાતાે

ઉપલD બચાવ:

વૈjાkનક/bશRlણક હેતુ

કલાmક ગુણવnા ની zાનમાં લેવાઈ

કેટલાક Hક�ાઅાેમાં ખાનગી <ેવાઈ

Content ના oભાવ >વશે <ણકારીનાે અભાવ

AડZજટલ પુરાવાની જXAરયાતાે:

Chain of custody ની Vળવણી

તકનીકી અZધકૃતતા નાે પુરાવાે

qાેત અાેળખ પM@તઅાે

Electronic evidence નું સંરRણ

મેમરી ટ: ીક: "Section 67 Stops Shameful Sharing"

*+ન 4(અ) [3 ગુણ]  
હેકસFના *કારાેની ચચાF કરાે.

જવાબ:

હેકર વગUકરણ:
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*કાર *ેરણા *વૃrnઅાે

White Hat નૈ@તક સુર.ા પરી.ણ અPધકૃત penetration testing

Black Hat દુભાSવનાપૂણS ઈરાદાે ગેરકાયદેસર system breaking

Gray Hat hમ� mેરણાઅાે Unauthorized પણ non-malicious

Script Kiddie મા^તા/મV હાલના tools નાે ઉપયાેગ

Hacktivist રાજકીય/સામાtજક કારણાે Hacking aારા @વરાેધ

ફીચર વણFન

Remote Control અંતરથી સંપૂણS system access

Stealth Mode User detection થી છુપાયેલું

Data Theft ફાઈલ access અને transfer .મતાઅાે

Keylogging Keystroke recording

Screen Capture Desktop monitoring

>વગતવાર *કારા:ે

White Hat: નૈ@તક hackers, સુર.ા fાવસાPયકાે

Black Hat: નફાે અથવા નુકસાન શાેધતા cybercriminals

Gray Hat: નૈ@તક અને દુભાSવનાપૂણS વ=ે

મેમરી ટ: ીક: "Hats Have Hacker Hierarchy"

*+ન 4(બ) [4 ગુણ]  
RAT સમ<વાે.

જવાબ:

RAT (Remote Administration Tool):

PાQા: Software જ ેcomputer system ના remote control ની મંજૂરી અાપ ેછે, ઘણીવાર unauthorized access માટે 
દુભાSવનાપૂણS રીતે ઉપયાેગ થાય છે.

લRણાે:

સામાh RATs:

BackOrifice

NetBus

DarkComet
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Unsupported markdown: list Unsupported markdown: list Unsupported markdown: list Unsupported markdown: list Unsupported markdown: list

તબsાે હેતુ તકનીકાે સાધનાે

1. Reconnaissance માHહતી અેકKીકરણ OSINT, Social Engineering Google, Shodan, WHOIS

2. Scanning Vulnerabilities અાેળખવી Port scanning, Network mapping Nmap, Nessus

3. Gaining Access Vulnerabilities નાે દુરુપયાેગ Password attacks, Code injection Metasploit, Hydra

4. Maintaining Access સતત HનયંKણ Backdoors, Rootkits RATs, Trojans

5. Covering Tracks પુરાવા છુપાવવા Log deletion, Steganography CCleaner, File wipers

Poison Ivy

Detection પ[>તઅાે:

Antivirus software

Network monitoring

Process analysis

Behavioral detection

મેમરી ટ: ીક: "RATs Run Remote Access Tactics"

*+ન 4(ક) [7 ગુણ]  
હેAકt ગના પાંચ LેMસ સમ<વાે.

જવાબ:

પાંચ-તબsાની હેAકt ગ પ[>ત:

 

>વગતવાર પગલાં:

તબsાે 1 - Reconnaissance:

Passive: Vહેર માHહતી અેકKીકરણ

Active: mX. target interaction

લ\: Target infrastructure નું mapping

તબsાે 2 - Scanning:

Network scanning: Live system identification

Port scanning: Service discovery  

Vulnerability scanning: Weakness identification

તબsાે 3 - Gaining Access:

Exploitation: Vulnerability utilization
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પાસું વણFન

પ[>ત Exhaustive key search

સમય Computationally intensive

સફળતા બાંયધરી અાપેલી પણ સમય લેવાડતી

લ\ Passwords, encryption keys

સાધનાે Automated software

Authentication attacks: Password cracking

Privilege escalation: Higher access levels

તબsાે 4 - Maintaining Access:

Backdoor installation: ભ@વ� access

System modification: Persistence mechanisms

Data collection: Information harvesting

તબsાે 5 - Covering Tracks:

Log manipulation: Evidence removal

File deletion: Trace elimination

Timeline modification: Activity concealment

મેમરી ટ: ીક: "Real Smart Guys Make Choices" (Reconnaissance, Scanning, Gaining, Maintaining, Covering)

*+ન 4(અ અથવા) [3 ગુણ]  
Brute force attack સમ<વાે.

જવાબ:

PાQા: Brute force attack અે trial-and-error પM@ત છે જ ેબધા સંભ@વત combinations ને fવ�gત રીત ેtry કરીને 
encrypted data ન ેdecode કરવા માટે ઉપયાેગ થાય છે.

લRણાે:

*કારાે:

Simple Brute Force: બધા સંભ@વત combinations

Dictionary Attack: સામા^ passwords

Hybrid Attack: Dictionary + variations

મેમરી ટ: ીક: "Brute Force Breaks By Trying"

*+ન 4(બ અથવા) [4 ગુણ]
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શu PાQા ઉદાહરણ

Vulnerability System/software માં નબળાઈ Unpatched software bug

Threat Asset માટે સંભ@વત ખતરાે Malicious hacker

Exploit Vulnerability નાે ફાયદાે ઉઠાવતાે code Buffer overflow attack

*+ન 4(બ અથવા) [4 ગુણ]  
PાQા અાપાે: Vulnerability, Threat, Exploit

જવાબ:

સુરRા પAરભાષા:

સંબંધ:

ઉદાહરણાે:

Vulnerability: SQL injection ખામી

Threat: Cybercriminal

Exploit: SQL injection payload

<ેખમ સૂO:
Risk = Threat × Vulnerability × Asset Value

મેમરી ટ: ીક: "Threats Target Vulnerable Exploits"

*+ન 4(ક અથવા) [7 ગુણ]  
kali Linux ના કાેઈપણ Oણ કમાv ઉદાહરણ અાપીન ેસમ<વાે.

જવાબ:

અાવ+યક Kali Linux કમાv્સ:

1. NMAP (Network Mapper):

Threat ----uses----> Exploit ----targets----> Vulnerability

   |                    |                        |
   v                    v                        v
Hacker              Attack Code            System Weakness

# Port scanning

nmap -sS target_ip

nmap -A -T4 192.168.1.1
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>વકx હેતુ ઉદાહરણ

-sS SYN scan nmap -sS 192.168.1.1

-A Aggressive scan nmap -A target.com

-p Specific ports nmap -p 80,443 target.com

2. Metasploit:

કમાv્સ:

search: Exploits/payloads શાેધવા

use: Module પસંદ કરવું

set: Options configure કરવા

exploit: Attack લાcચ કરવા

3. Wireshark:

ફીચસF:

Packet capture: Real-time network monitoring

Protocol analysis: Deep packet inspection  

Filter options: Targeted traffic analysis

GUI interface: User-friendly analysis

વધારાની કમાv્સ:

4. Hydra (Password Cracking):

5. John the Ripper:

# Metasploit શ0 કરાે
msfconsole

# Exploits શાેધાે
search apache

# Exploit ઉપયાેગ કરાે
use exploit/windows/smb/ms17_010_eternalblue

# Command line version

tshark -i eth0

# Traffic filter કરાે
tshark -i eth0 -f "port 80"

hydra -l admin -P passwords.txt ssh://192.168.1.1

john --wordlist=rockyou.txt hashes.txt
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કેટેગરી સાધનાે હેતુ

Network Scanning nmap, masscan Host/port discovery

Vulnerability Assessment OpenVAS, Nessus Security scanning

Exploitation Metasploit, SQLmap Vulnerability exploitation

Password Attacks Hydra, John Credential cracking

Wireless Security Aircrack-ng WiFi penetration testing

શાખા ફાેકસ >વaતાર અેVWકેશy

Computer Forensics Desktop/laptop systems Hard drive analysis

Network Forensics Network traffic analysis Intrusion investigation

Mobile Forensics Smartphones/tablets Call logs, messages

Database Forensics Database systems Data integrity verification

Malware Forensics Malicious software Malware analysis

Email Forensics Email communications Email header analysis

Memory Forensics RAM analysis Live system investigation

6. Aircrack-ng (WiFi Security):

કમાv કેટેગરીઝ:

મેમરી ટ: ીક: "Network Maps Make Security"

*+ન 5(અ) [3 ગુણ]  
Digital Forensics ની શાખાઅાેની સૂ{ચ બનાવાે

જવાબ:

Digital Forensics શાખાઅાે:

>વશે|ષત >વaતારાે:

Cloud Forensics

IoT Forensics

Blockchain Forensics

airmon-ng start wlan0

airodump-ng wlan0mon
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AડZજટલ *વૃrn છાેડવામાં અાવેલ kનશાન ~ાન

File Access Access timestamps File metadata

Web Browsing Browser history, cookies Browser cache

Email Communication Headers, logs Mail servers

Network Activity Connection logs Network devices

USB Usage Device artifacts Registry/logs

મેમરી ટ: ીક: "Digital Detectives Discover Many Clues"

*+ન 5(બ) [4 ગુણ]  
Digital Forensics માં લાેકાડFના >વkનમયના bસ[ાંતની ચચાF કરા.ે

જવાબ:

લાેકાડFનાે >વkનમય bસ[ાંત:

મૂળ bસ[ાંત: "દરેક સંપકS  Hનશાન છાેડે છે"

AડZજટલ અેVWકેશન:

AડZજટલ પુરાવાના kનશાનાે:

bસLમ aતર:

Registry entries: DસEમ ફેરફારાે

Log files: mવૃnk રેકાેડ્Sસ

Temporary files: Process artifacts

Metadata: ફાઈલ માHહતી

નેટવકF  aતર:

Router logs: Traffic records

Firewall logs: Connection attempts

DNS queries: Website visits

Packet captures: Communication content

અેVWકેશન aતર:

Browser artifacts: Web activity

Application logs: Software usage

Database changes: Data modifications

Cache files: Temporary storage
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Digital Evidence Identification Collection Preservation Analysis Presentation

પગલું *AEયા હેતુ સાધનાે

1. અાેળખ સંભ@વત પુરાવા શાેધવા અવકાશ ન�ી કરવાે �wય Hનરી.ણ

2. દaતાવે�કરણ �wય @વગતાે record કરવી Chain of custody Vળવવું ફાેટાેxાફી, નાcધાે

3. અલગીકરણ દૂષણ અટકાવવું અખંHડતતા Vળવવી Network disconnection

4. Imaging Bit-by-bit copy બનાવવી મૂળ સાચવવું dd, FTK Imager

5. Hashing Integrity checks બનાવવા અPધકૃતતા ચકાસવી MD5, SHA-256

6. સં�હ સુર-.ત પુરાવા સંxહ છેડછાડ અટકાવવી Write-protected media

7. Chain of Custody Handling દ�તાવેsકરણ કાનૂની bીકાયSતા Forensic forms

ફાેરે�yક અસરાે:

સંપૂણF ગુનાે નથી: Hડtજટલ Hનશાનાે હંમેશા અિ�તvમાં છે

પુરાવાનું ~ાન: અનેક �ાેતાે ઉપલT

સમથFન: અનેક Hનશાન validation

Timeline પુનkન� માFણ: mવૃnk �મ

મેમરી ટ: ીક: "Every Exchange Exists Electronically"

*+ન 5(ક) [7 ગુણ]  
Digital Evidence સાચવવા માટેના મહ_ના પગલાઅાેની યાદી બનાવાે.

જવાબ:

AડZજટલ પુરાવા સંરRણ *AEયા:

 

મહ_પૂણF સંરRણ પગલાં:

>વગતવાર સંરRણ પ[>તઅા:ે

ભાૈ>તક સંરRણ:

Power management: યાે\ય shutdown procedures

Hardware protection: Anti-static પગલાં

પયાFવરણીય kનયંOણ: તાપમાન/ભેજ

*વેશ *>તબંધ: અPધકૃત કમSચારીઅાે માK

તકFસંગત સંરRણ:

Bit-stream imaging: હૂબહૂ disk copies
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ચેક ચકાસણી પ[>ત અાવતFન

Hash Validation Original vs copy સરખામણી પહેલાં/પછી operations

Tool Calibration Tool accuracy ચકાસવી Regular intervals

Process Review Procedures audit કરવી Case completion

Documentation Check સંપૂણSતા ચકાસવી દરેક પગલે

Hash verification: અખંHડતતા પુje

Write blocking: ફેરફારાે અટકાવવા

Metadata preservation: Timestamp સુર.ા

કાનૂની સંરRણ:

દaતાવે�કરણ ધાેરણાે: @વગતવાર રેકાેડ્Sસ

Chain of custody: Handling log

*ામાlણકતા: પુરાવા ચકાસણી

oીકાયFતા: કાેટS  જ0Hરયાતાે

�ે� *થાઅાે:

કરવા જવેું:

પુરાવાની અનેક નકલાે બનાવવી

Forensically sound સાધનાે ઉપયાેગ કરવા

દરેક AEયા ના�ધવી

Chain of custody <ળવવું

Hash સાથ ેઅખંAડતતા ચકાસવી

ન કરવા જવેું:

કદી મૂળ પુરાવા પર કામ ન કરવું

�wયનું દૂષણ ટાળવું

Suspect systems ને power on ન કરવા

પુરાવાને modify ન કરવા

Chain of custody તાેડવું નહ�

ગુણવnા ખાતરી:

કાનૂની >વચારણાઅાે:

oીકાયFતા જXAરયાતાે: કાેટS  ધાેરણાે

kન�ાત સાRી: તકનીકી સમજૂતી

ઉલટ-સવાલ: mH�યા validation
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ઘટક વણFન

Static Analysis Execution @વના malware ની તપાસ

Dynamic Analysis Controlled environment માં malware ચલાવવું

Code Analysis Malware code નું reverse engineering

Behavioral Analysis Malware actions નાે અ�ાસ

ધાેરણ અનુપાલન: ઉ�ાેગ �ે� mથાઅાે

મેમરી ટ: ીક: "Proper Preservation Prevents Problems"

*+ન 5(અ અથવા) [3 ગુણ]  
Malware forensics સમ<વાે.

જવાબ:

PાQા: Malware forensics માં infected systems પર તેના વતSન, મૂળ અને અસરને સમજવા માટે malicious software નું 
analysis કરવામાં અાવ ેછે.

મુQ ઘટકાે:

*AEયા:

Sample collection: Malware acquisition

Isolation: Sandbox environment

Analysis: Behavior observation

Reporting: Findings documentation

મેમરી ટ: ીક: "Malware Makes Mysteries"

*+ન 5(બ અથવા) [4 ગુણ]  
Digital Forensics તપાસમા ંપુરાવા તરીકે CCTV શા માટે મહ_ની ભૂ>મકા ભજવે છે તે સમ<વાે.

જવાબ:

Digital Forensics માં CCTV:

CCTV પુરાવાનું મહ_:
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ભૂ>મકા વણFન ફાયદાે

�+ય દaતાવે�કરણ વા�ત@વક ઘટનાઅાે record કરે Objective પુરાવા

Timeline ~ાપના mવૃnkઅાે timestamps કરે કાલ�hમક �મ

અાેળખ ચકાસણી Suspect images capture કરે flO અાેળખ

સમથFન અ^ પુરાવાઅાેને support કરે કેસ મજબૂત બનાવે

AડZજટલ પુરાવા ગુણધમા�:

તકનીકી પાસાઅાે:

Metadata preservation: Timestamp, camera ID, settings

Chain of custody: સુર-.ત handling procedures

Format integrity: મૂળ file structure maintenance

Authentication: Digital signatures, hash values

ફાેરે�yક મૂ�:

Real-time documentation: Live incident recording

Unbiased testimony: યાં@Kક સા.ી

High resolution: de image quality

Audio capture: વધારાના sensory પુરાવા

Analysis પ[>તઅાે:

Frame-by-frame examination: @વગતવાર scrutiny

Enhancement techniques: Image improvement

Comparison analysis: Multiple angle correlation

Motion tracking: Subject movement patterns

કાનૂની oીકાયFતા:

Authenticity verification: Chain of custody

Technical validation: Equipment calibration

Expert testimony: Forensic analysis explanation

Standard compliance: Industry best practices

મેમરી ટ: ીક: "CCTV Captures Criminal Conduct Clearly"

*+ન 5(ક અથવા) [7 ગુણ]  
Digital forensic તપાસના તબsાઅાે સમ<વાે.

જવાબ:
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Incident Response Evidence 
Identification

Evidence Collection Evidence 
Preservation

Evidence Analysis Documentation Presentation

તબsાે હેતુ *વૃrnઅાે અાઉટપુટ

1. તૈયારી ત}રતા gાપના Tool setup, training Forensic kit

2. અાેળખ પુરાવાનુ ંgાન Survey, documentation Evidence list

3. સં�હ પુરાવા mા�9 Imaging, copying Digital copies

4. સંરRણ અખંHડતતા Vળવણી Hashing, storage Verified evidence

5. >વ+લેષણ ડેટા તપાસ Investigation, correlation Findings

6. *aતુ>ત પHરણામાે સંmેષણ Reporting, testimony Final report

Digital Forensic તપાસ *AEયા:

 

તબsાવાર >વભાજન:

>વગતવાર તબsાે >વ+લેષણ:

તબsાે 1 - તૈયારી:

Tool readiness: Forensic software installation

Hardware setup: Write blockers, imaging devices

Documentation templates: Chain of custody forms

Team preparation: Role assignments, training

Legal preparation: Warrant requirements, permissions

તબsાે 2 - અાેળખ:

Scene survey: Evidence location mapping

Device inventory: System identification

Volatile evidence: Memory, network connections

Priority assessment: Critical evidence first

Photography: Scene documentation

તબsાે 3 - સં�હ:

Live system analysis: Memory acquisition

Disk imaging: Bit-for-bit copies

Network evidence: Log files, packet captures

Mobile devices: Physical/logical extraction

Cloud evidence: Remote data acquisition

તબsાે 4 - સંરRણ:
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Hash generation: MD5, SHA-256 checksums

Write protection: Hardware/software blocking

Storage security: Tamper-evident containers

Chain of custody: Handling documentation

Backup creation: Multiple evidence copies

તબsાે 5 - >વ+લેષણ:

File system examination: Directory structure analysis

Deleted data recovery: Unallocated space searching

Timeline creation: Event chronology

Keyword searching: Relevant content identification

Pattern recognition: Behavioral analysis

તબsાે 6 - *aતુ>ત:

Report writing: Findings documentation

Visual aids: Charts, diagrams, screenshots

Expert testimony: Court presentation

Peer review: Quality assurance

Archive maintenance: Case file storage

�ે� *થાઅાે:

તકનીકી ધાેરણાે:

Tool validation: Regular calibration

Methodology consistency: Standard procedures

Quality control: Verification checks

Documentation completeness: Detailed records

કાનૂની જXAરયાતાે:

Admissibility standards: Court requirements

Chain of custody: Unbroken documentation

Expert qualifications: Professional certification

Cross-examination preparation: Defense against challenges

ગુણવnા ખાતરી:
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ચેક પાેઈ� ચકાસણી દaતાવે�કરણ

Evidence integrity Hash comparison Verification logs

Tool reliability Calibration tests Certification records

Process compliance Standard adherence Procedure checklists

Report accuracy Peer review Review signatures

સામાh પડકારા:ે

Encryption: Data protection barriers

Anti-forensics: Evidence hiding techniques

Volume: Large data sets

Volatility: Temporary evidence

Legal complexity: Jurisdiction issues

સફળતાના પAરબળાે:

Systematic approach: Methodical investigation

Technical expertise: Skilled personnel

Proper tools: Adequate resources

Legal knowledge: Compliance understanding

Documentation discipline: Thorough records

મેમરી ટ: ીક: "Proper Planning Prevents Poor Performance" (Preparation, Preservation, Processing, 
Presentation, Proof)
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